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Revue de presse
Pour la première fois un livre fait le point sur les méthodes d'attaques récentes et surtout propose des
parades. Réjouissant ! Pour tous les lecteurs et en particulier pour les acteurs des services de sécurité des
systèmes d'informations avec un descriptif complet des menaces du moment.(L'Informaticien )

Un manuel très pragmatique. Très lisible et même agréable à lire(CIO Newsletter )

Le guide du e-cambrioleur(01 Informatique )

Un très bon livre pour tous ceux qui travaillent dans un domaine où la sécurité informatique joue un rôle
important et à tous ceux qui se soucient de la protection de leurs données électroniques.
Lire les avis de la communauté Développez.com(Développez.com )

Précis et concret, il peut servir de base d'exemple lors de TP encadrés ou de sensibilisation aux règles de
sécurité.(L'avis de la rédaction (Pierre Therrode) de Développez.com L'avis de la rédaction (Pierre
Therrode) de Développez.com ) Présentation de l'éditeur
Un pirate informatique s'appuie rarement sur une unique attaque, mais utilise plutôt des chaînes d'exploits,
qui impliquent plusieurs méthodes et attaques coordonnées, pour atteindre sa cible et arriver à ses fins. Ces
chaînes d'exploits sont généralement complexes et difficiles à prévenir. Or la plupart des ouvrages de
sécurité ne les couvrent pas, ou sinon de manière superficielle.Cet ouvrage présente en profondeur les
principales chaînes d'exploits qui sévissent actuellement. À travers des exemples basés sur des stratégies
d'attaques réelles, utilisant les outils actuels les plus courants et visant des cibles importantes comme des
données bancaires ou de sécurité sociale, vous découvrirez le spectre complet des attaques, des réseaux sans-
fil à l'accès physique en passant par l'ingénierie sociale. Dans chaque scénario, les exploits sont décortiqués
un à un en vue d'expliquer la chaîne qui va conduire à l'attaque finale. Les mesures de prévention à appliquer
pour éviter ces attaques vous sont ensuite exposés.Ainsi sensibilisé au mode opératoire des hackers et à leurs
attaques sophistiquées, vous aurez toutes les clés pour vous protéger le plus efficacement
possible.Biographie de l'auteur
Andrew Whitaker, directeur du programme "InfoSec and Networking" à Training Camp, est co-auteur de
Penetration Testing and Network Defense. Il a reçu l'Instructor of Excellence Award d'EC Council.

Keatron Evans est président et consultant senior en sécurité de Blink Digital Security, LLC, formateur à
Training Camp et a reçu l'Instructor of Excellence Award d'EC Council.

Jack B. Voth est spécialiste des tests d'intrusion, de l'évaluation des vulnérabilités et de la sécurité de
périmètres. Il est co-propriétaire de The Client Server, Inc. et est formateur pour Training Camp aux Etats-
Unis comme à l'étranger.
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